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1. INTRODUCCION

Debido a su estrecha relacion con los derechos y libertades de los titulares, los datos personales
tienen una proteccioén legal especial y mas fuerte en comparacion con la informacién en general.
Ademas, desde una perspectiva complementaria, los datos personales son un recurso valioso para

las empresas, al igual que otros activos, y, por lo tanto, deben ser protegidos adecuadamente.

La organizacion es consciente de que el tratamiento de datos personales conlleva riesgos tanto para
los derechos vy libertades de los titulares como para la consecucién de sus objetivos. Por lo tanto, se
compromete a gestionar adecuadamente estos riesgos adoptando una responsabilidad proactiva en
el cumplimiento de los requisitos de la normativa ecuatoriana de proteccién de datos personales. Es
importante tener en cuenta que la proteccion de los datos personales no se limita a garantizar su

confidencialidad, integridad y disponibilidad (seguridad de los datos personales).

Para lograr esto, es esencial que la proteccion de datos personales esté integrada en todos los
comportamientos operativos y en la cultura organizacional de la empresa. Esto implica que todos los
miembros de la organizacién deben comprometerse a tratar los datos personales siguiendo las
instrucciones proporcionadas por la empresa y cumpliendo con los requisitos normativos del régimen

ecuatoriano, asi como las necesidades y expectativas de las partes interesadas.

Como parte de la cultura organizacional, esta politica debe ser aplicada por todo el personal que
tenga una relacion directa o indirecta con los datos personales de la empresa, incluyendo terceros o

companias que traten los datos personales de la empresa o tengan acceso a ellos.



2. TERMINOS Y DEFINICIONES

Los términos y definiciones aplicables para esta politica seran los que constan a continuacion:

CRE: Constitucién de la Republica del Ecuador

Dato(s) personal(es): Dato que identifica o hace identificable a una persona natural, directa
o indirectamente.

Datos personales o actividades de tratamiento de responsabilidad de la empresa: se
refiere a los datos personales cuya finalidad y tratamiento es determinado por la empresa ya
sea sola o conjuntamente con uno o varios responsables del tratamiento.

Delegado de proteccion de datos: Persona natural encargada de informar al responsable o
al encargado del tratamiento sobre sus obligaciones legales en materia de proteccion de
datos, asi como de velar o supervisar el cumplimiento normativo al respecto, y de cooperar
con la Autoridad de Proteccion de Datos Personales, sirviendo como punto de contacto entre
esta y la entidad responsable del tratamiento de datos.

Encargado del tratamiento: persona natural o juridica, publica o privada, autoridad publica,
u otro organismo que solo o conjuntamente con otros trata datos personales a nombre y por
cuenta de un responsable de tratamiento de datos personales.

LOPDP: Ley Organica de Proteccion de Datos Personales.

Medidas (o controles) adecuadas y necesarias: Se entiende por tales aquellas aceptadas
por el estado de la técnica, sean estas organizativas, técnicas o de cualquier otra indole.
Normativa ecuatoriana de proteccion de datos personales: Esta referencia hace alusion
al conjunto de normas juridicas que rigen la proteccion de datos personales en Ecuador. En
lo principal: Constitucion de la Republica; Ley Organica de Proteccion de Datos Personales;
Reglamento a dicha Ley; Directrices, Lineamientos y Regulaciones emitidas por la Autoridad
Ecuatoriana de Proteccion de Datos Personales; y normativa sectorial aplicable.

Partes interesadas (de la proteccion de datos personales): persona u organizacion que
puede afectar, estar afectada o percibir que esta afectada por una decision o actividad
vinculada a la proteccion de datos personales. Se trata particularmente de aquellas que
generan un riesgo significativo a los objetivos de la organizacion si sus necesidades y
expectativas no se cumplen.

Responsable del tratamiento: persona natural o juridica, publica o privada, autoridad
publica, u otro organismo, que solo o conjuntamente con otros decide sobre la finalidad y el
tratamiento de datos personales.

Seguridad de datos personales: seguridad de la informacién en el ambito especifico de
informacion clasificada como datos personales.

Titular de los datos (o interesado): Persona natural cuyos datos son objeto de tratamiento.



Tratamiento: Cualquier operacion o conjunto de operaciones realizadas sobre datos
personales, ya sea por procedimientos técnicos de caracter automatizado, parcialmente
automatizado o no automatizado, tales como: la recogida, recopilacion, obtencion, registro,
organizacion, estructuracion, conservacion, custodia, adaptacion, modificacion, eliminacion,
indexacion, extraccion, consulta, elaboracion, utilizacién, posesion, aprovechamiento,
distribucion, cesion, comunicacién o transferencia, o cualquier otra forma de habilitacién de
acceso, cotejo, interconexion, limitacion, supresion, destruccion y, en general, cualquier uso

de datos personales.



3. POLITICA DE PROTECCION DE DATOS PERSONALES

3.1. Alcance:

3.1.1. Esta politica incluye en su alcance todas las actividades de tratamiento de datos
personales que sean de responsabilidad de la empresa, sean estas ejecutadas directamente
por colaboradores de la empresa, por encargados del tratamiento o cualquier tercero que
tengan acceso a datos personales de responsabilidad de la empresa.

3.1.2. Esta politica se aplica a todo el personal, incluido el personal temporal, y los
contratistas, proveedores o terceros que traten datos personales de responsabilidad de la

empresa o tengan acceso a ellos.

3.2. Objetivo:

Establecer lineamientos generales para garantizar la proteccion y el tratamiento adecuado de los
datos personales conforme los requisitos de la normativa ecuatoriana de y las expectativas y

necesidades de las partes interesadas.

3.3. Marco Normativo Interno de la Proteccion de Datos Personales

El marco normativo de seguridad de la Informacion estd comprendido por politicas,
directivas, estandares y procedimientos derivadas de la Politica General de Proteccion de

Datos Personales y que seguiran la siguiente clasificacion jerarquica:

e Responsable de tratamiento de los datos personales.

e Delegado de la proteccion de datos personales

3.4. Sanciones Previstas por Incumplimiento:
El incumplimiento de las disposiciones establecidas en esta politica sera sancionado de acuerdo

al reglamento interno.



4. PRINCIPIOS RECTORES DE LA PROTECCION DE DATOS PERSONALES

Los siguientes principios regiran la implementacion de la proteccion de datos personales y toda

actividad de tratamiento de datos personales de responsabilidad de la empresa:

Juridicidad, lealtad y transparencia: La empresa empleara todas las medidas y controles
adecuados y necesarios para asegurar que los datos personales de su responsabilidad sean
tratados a través de medios y para fines legitimos y con estricto apego y cumplimiento a los
principios, derechos y obligaciones establecidas en la normativa ecuatoriana de proteccion

de datos personales y la normativa de la empresa.

Igualmente, la empresa implementara todos las medidas y controles adecuados y necesarios
para que toda informacion o comunicacion relativa a este tratamiento sea faciimente
accesible y facil de entender para los titulares de datos personales. Para ello se utilizara en

todo momento un lenguaje sencillo y claro.

Limitacion de la finalidad: La empresa determinara, explicitara y comunicara al titular de
los datos las finalidades del tratamiento. Estas finalidades siempre seran legitimas y

ajustadas a la normativa ecuatoriana de proteccion de datos personales.

Minimizacion de datos personales y su tratamiento y conservacion: La empresa
recogera y tratara solamente los datos personales que sean estrictamente necesarios para
la consecucion de la finalidad perseguida en cada actividad de tratamiento. El tratamiento
de datos igualmente se disefiara para recoger y usar la menor cantidad de datos y la menor
cantidad de categoria de datos. El tratamiento de datos y acceso a los mismos se efectuara
solo por los usuarios que sean estrictamente necesarios para la consecucion de la finalidad
del tratamiento. Los datos personales deberan conservarse solo por el tiempo que sea

estrictamente necesario.

Calidad de los datos: Los datos personales seran exactos y, si fuera necesario,

actualizados.

Responsabilidad proactiva y demostrada: La empresa se ajustara en todo momento a los
requerimientos normativos de la normativa ecuatoriana de proteccién de datos personales
y, ademas, la organizacién se esforzara en la medida de lo posible por adoptar buenas

practicas y estandares internacionales en la gestién y tratamiento de datos personales para



asegurar un nivel mayor de proteccion respecto del minimo exigido por la normativa

aplicable.

Igualmente, la empresa adoptara las medidas necesarias para poder demostrar el

cumplimiento de la normativa ecuatoriana de proteccion de datos personales.

La mejora continua sera un elemento fundamental en el cumplimiento de las obligaciones

de la normativa ecuatoriana de proteccion de datos personales por parte de la empresa.

Seguridad de datos personales: La empresa implementara todas las medidas de
seguridad adecuadas y necesarias para asegurar la confidencialidad, disponibilidad,

integridad y resiliencia de los datos personales de su responsabilidad.

Proteccion basada en riesgos: Las medidas y controles adecuados y necesarios para la
proteccién y seguridad de datos personales se implementaran con base en un analisis del
riesgo para derechos y libertades de los titulares que acarrean las actividades de tratamiento
de datos personales de responsabilidad de la empresa. Para dicho efecto la organizacion
tendra identificados los datos personales que trata, qué actividades de tratamiento ejecuta 'y

los sistemas y personas que intervienen en dicho tratamiento.

En los casos en los que el riesgo para derechos y libertades sea considerado alto respecto
de una o varias actividades de tratamiento, se llevara a cabo una Evaluacion de Impacto del
Tratamiento de Datos Personales conforme el articulo 42 de la LOPDP. En todo momento
el proceso de gestidn del riesgo de derechos y libertades se integrara y complementara con

las practicas internas de la empresa.



5. PROTECCION DE DATOS PERSONALES POR DEFECTO Y DESDE EL DISENO

La empresa observara en todo momento su obligacion de adoptar la proteccion de datos

personales desde el disefo y por defecto. Para ello la empresa:

e Considerara las implicaciones de proteccion de datos personales y los riesgos para derechos
y libertades en las primeras fases de concepcion y disefio de todos sus proyectos y durante
las fases de planificacion e implementacion. Esta obligacién abarca también a todos los
nuevos sistemas utilizados para el tratamiento de datos (“proteccion de datos desde el
disefio”).

e |Implementara todas las medidas adecuadas y necesarias para asegurar que, por defecto, solo
sean objeto de tratamiento los datos personales que sean necesarios para cada uno de los

fines del tratamiento (“proteccién de datos por defecto”).

6. ESTRUCTURA ORGANIZACIONAL DE LA PROTECCION DE DATOS PERSONALES

La implementacion satisfactoria de la Politica General de Proteccion de Datos Personales, y de las
medidas que de ella se desprendan para el cumplimiento de las obligaciones de la normativa
ecuatoriana de proteccion de datos, requiere la plena cooperacion y la asistencia de todos los
colaboradores. Es imperativo, por lo tanto, que todo el personal sea consciente de los requisitos

de proteccion de datos personales y opere de acuerdo a ellos.

A los efectos de definir e implementar adecuados niveles de proteccion de datos personales, se

ha designado:

e Un Delegado de proteccion de datos para toda la organizacion.

Para cumplir con los requisitos de proteccion de datos personales se definen los siguientes roles:

6.1 Delegado de Proteccion de Datos Personales

El delegado ejercera sus funciones segun lo determinado en la normativa ecuatoriana de
proteccion de datos personales y la descripcién de la Posicion de Delegado de Proteccién de Datos
Personales, para contactarlo se pone a disposicion el siguiente correo electrénico:
datospersonales@celco.com.ec

Las funciones basicas que ejercera el Delegado de Proteccién de Datos Personales seran:



Informar y asesorar a la empresa sobre sus obligaciones normativas en materia de
Proteccion de Datos Personales.

Monitorear y supervisar el cumplimiento de la normativa Proteccion de Datos
Personales.

Asesorar en el analisis de riesgo, evaluacién de impacto y evaluacién de medidas de
seguridad, y supervisar su aplicacion.

Cooperar con la Autoridad Ecuatoriana de Proteccién de Datos Personales y actuar
como punto de contacto con dicha entidad, con relacién a las cuestiones referentes al
tratamiento de datos personales.

Ser punto de contacto para los titulares para el ejercicio de los derechos reconocidos
en la Ley Organica de Proteccion de Datos Personales.

Reportar al mas alto nivel ejecutivo y de decision de la empresa sobre el ejercicio de
sus funciones.

Las demas que pudiera llegar a establecer la Autoridad Ecuatoriana de Proteccién de

Datos Personales.



7. DIRECTRICES GENERALES PARA LA PROTECCION DE DATOS PERSONALES

Las siguientes directrices regiran a la implementacion de la Proteccion de Datos Personales:

Estructura organizacional: la empresa designara formalmente un responsable interno de la
proteccion de datos personales y comunicara internamente en la organizacion tal
nombramiento. De igual manera, la empresa designara roles y responsabilidades de todo el
personal que trate datos personales o tenga acceso a ellos. El rol de autoridad interna ejercido
por el responsable organizacional no obstara el compromiso y las responsabilidades que

deben tener todos los miembros de la organizacion.

Tratamiento legitimo de datos personales: La empresa se asegurara de conocer y cumplir
con todas las leyes y regulaciones de proteccién de datos personales aplicables, asi como las
leyes y regulaciones internacionales cuando corresponda. El incumplimiento de estas
disposiciones puede resultar en sanciones civil, penal y administrativa, lo cual incluyen multas,
indemnizaciones y dafios a la reputacion de la organizacion. La organizacién adoptara
medidas para controlar y garantizar el cumplimiento de la normativa aplicable por parte de
colaboradores y encargados del tratamiento; sin obstar las acciones legales que pudieran

caber en contra de aquello por una inobservancia de las medidas indicadas por la empresa.

Determinacion previa de bases de legitimidad: La empresa observara en todo momento
su obligacion de identificar de manera previa las bases legales de legitimidad para cada
actividad de tratamiento de datos personales en particular. Esta base de legitimidad se
determinara en funcion de la normativa aplicable teniendo en cuenta las distinciones que dicha

normativa efectue en lo que respecta a las categorias de datos sensibles.

Cuando sea necesario, la empresa debera asegurarse de obtener el consentimiento libre,
especifico, informado e inequivoco del titular de los datos antes de procesar sus datos
personales y con las formalidades previstas en la ley. Debera conservarse la evidencia

necesaria de dicho consentimiento, en particular, de cuando, como y de quién fue recolectado

Tratamiento de datos para finalidades distintas a las de la recogida inicial: finalidad La
empresa sélo tratara datos personales con fines distintos de aquellos para los que hayan sido
recogidos inicialmente cuando estas finalidades nuevas sean compatibles con los fines de su
recogida inicial. Para ello, la empresa considerara el contexto en el que se recogieron los
datos, la informacién facilitada al titular en ese proceso y, en particular, las expectativas

razonables del titular basadas en su relacién con la empresa en cuanto a su uso posterior, la



naturaleza de los datos personales, las consecuencias que tiene el tratamiento posterior
previsto para los titulares y la existencia de garantias adecuadas tanto en la operacion de

tratamiento original como en la operacion de tratamiento posterior prevista.

Implementacion de los principios de proteccion de datos: Seguir los principios
fundamentales de proteccion de datos personales tal como estdan determinados en la

normativa aplicable y en la presente politica.

Gestion del deber de informar: La organizacion implementara medidas para cumplir con su
obligacion de informar y garantizar el referido derecho a los titulares de datos personales
cuyos datos trate directamente o sean tratados por cuenta suya mediante un encargado del

tratamiento.

La empresa se asegurara que las comunicaciones efectuadas para cumplir con tal deber
cumplan con los principios de transparencia y lealtad y se efectien en la forma y momentos

determinados por la normativa aplicable.

Limitacion del plazo de conservacion de los datos personales: La organizacion definira
plazos de conservacion para los datos personales de modo que estos solo se conserven por
el tiempo que sea estrictamente necesario. La definicion de estos plazos se realizara en
funcién del contexto especifico del dato personal. Debe documentarse debidamente la
justificacion del plazo en cuestién atendiendo a las bases de legitimidad de tratamiento de

datos definidas en la normativa aplicable.

Garantia de derechos de los titulares y atencién reclamos: La empresa implementara
medidas, procesos y asignara roles y responsabilidades para atender oportunamente las
solicitudes de ejercicio de derechos y los reclamos planteados por los titulares de datos
personales. La empresa observara los procedimientos, plazos y directrices establecidas en la
normativa aplicable y por la autoridad de proteccion de datos personales para la atencion a

los derechos reconocidos en la LOPDP:

Informacion (art. 12)

Acceso (art. 13)

Rectificacion y actualizacion (art. 14)
Eliminacion (art. 15)

Oposicion (art. 16)

Portabilidad (art. 17)

o~ w N =



Suspension del tratamiento (art. 19)
Derecho a no ser objeto de una decision basada unica o parcialmente en valoraciones
automatizadas (art. 20)

9. Derecho a no ser objeto de una decision basada unica o parcialmente en valoraciones
automatizadas respecto de categorias especiales de datos (art. 21)

10. Derecho a la anulacion (CRE art. 92)

La organizacion implementara medidas de concientizacion al personal para la adecuada
gestion de estas solicitudes o reclamos y también se asegurara que existan medidas efectivas
de concientizacion y capacitacion por parte del personal de los encargados del tratamiento

que trata datos de responsabilidad de la empresa.

Administracion de Riesgos para Derechos y Libertades: Para cubrir los ambitos de
proteccion de datos personales se empleara el enfoque que exige la normativa ecuatoriana
de proteccion de datos personales: riesgo para los derechos y libertades. Es decir, se
considerara la probabilidad de que en el contexto del tratamiento de datos personales suceda
un evento que pueda tener un impacto en derechos vy libertades de los titulares de los datos
y/o un impacto social; y, con base en ello se implementaran las medidas adecuadas y

necesarias.

Competencia del personal en materia de protecciéon de datos personales: El personal,
ya sea permanente, temporal, o perteneciente a empresas proveedoras, debera ser informado
desde el momento de su ingreso de las responsabilidades y derechos en materia las
obligaciones normativas para la proteccién de datos personales. Se capacitara con y para el

fin de crear conciencia acerca de la importancia que adquiere este aspecto para la empresa.

Gestion de incidentes de seguridad de datos personales: La empresa establecera y
socializard con el personal un plan de respuesta a incidentes de seguridad de datos
personales que permita detectar, contener y resolver de manera eficiente cualquier incidente
que involucre datos personales. La organizacion procurara tener un enfoque integral a la
proteccion de los datos personales mediante la implementacion de practicas efectivas de

planificacion, gestion, notificacion y resolucién de los incidentes.

Esto implica, en general, la creacion de estrategias sélidas y planes detallados para prevenir
y abordar cualquier amenaza o vulnerabilidad potencial en los sistemas de informacién,
ademas, sera fundamental gestionar de manera eficiente los recursos, procesos y personal

para garantizar la continuidad de la seguridad. La organizacion debera contar con protocolos



de notificacion claros y oportunos para informar a las partes interesadas y garantizar la
transparencia en la gestién de los eventos de seguridad y ser proactivo para resolver los
problemas identificados y aprender de ellos, permitiendo asi la mejora continua de la

seguridad de la informacion y la proteccién de los datos personales.

Conformidad con Leyes, Regulaciones y Normas Internas: Se debera garantizar que las
actividades de tratamiento de datos personales de responsabilidad de la empresa o en las
que intervenga la empresa no provoquen infracciones o violaciones de leyes, regulaciones, ni
de las obligaciones establecidas por estatutos, normas, reglamentos o contratos vigentes en

cada ambito de actuacion.

Verificacion, evaluacion del cumplimiento y mejora continua: La empresa debera
implementar procesos de Verificacidn, evaluacion del cumplimiento y mejora continua para lo
cual efectuara controles y auditorias periddicas a fin de examinar las medidas implementadas

para proteccién de datos personales.



8. Derechos

El titular podra ejercer en todo momento los derechos de acceso, rectificacion y actualizacion,

eliminacion, suspension y oposicion respecto a los datos suministrados para cualquiera de los

procedimientos y servicios dispuestos de CELCO Cia. Ltda., en los que se involucre sus datos.

Algunos de estos derechos se aplicaran en determinadas circunstancias:

Informacion: tiene derecho a preguntar si estamos procesando sus datos y, en caso
afirmativo, solicitar el acceso a sus datos personales. Esto le permite recibir una copia de
los datos personales que tenemos sobre usted y otra relativa al tratamiento.

Rectificacion: tiene derecho a solicitar que se corrijan todos los datos personales
incompletos o inexactos que tengamos sobre usted.

Actualizacion: tiene derecho a solicitar que se actualicen todos los datos personales no
vigentes que tengamos sobre usted. La obligacion del titular de los datos es proporcionar
datos actualizados para garantizar la veracidad de la informacion censal.

Eliminacion: no sera posible la eliminacién de la informacién debido a que su tratamiento
se basa en una obligacion legal que busca la satisfaccion del interés general.

Suspensioén: tiene derecho a solicitar la suspension del tratamiento Unicamente cuando se
cumpla que el titular impugne la exactitud de los datos personales, mientras el responsable
de tratamiento verifica la exactitud de estos. Las otras causales de suspension no son
invocables debido a que su tratamiento se basa en una obligacién legal que busca la
satisfaccion del interés general.

Oposicion: No sera posible la oposicidon de la informacion debido a que su tratamiento se
basa en una obligacién legal que busca la satisfaccion del interés general.

Portabilidad: No sera posible la portabilidad de la informacién debido a que su tratamiento
se basa en una obligacién legal que busca la satisfaccion del interés general y que solo se

encuentra asignada a CELCO Cia. Ltda.

8.1. Proceso y formulario para hacer efectivos los derechos de acceso, rectificaciéon y

actualizacién, eliminacién y oposicion

Para el ejercicio de los derechos previamente descritos, es necesario que se envie el siguiente

formulario al correo electrénico: datospersonales@celco.com.ec



FORMULARIO

Sefores
CELCO Cia. Ltda.
Elia Liut N45-26 y Edmundo Chiriboga.

Atencion: Area Legal

Referencia: Ejercicio de derechos ARCO (Conjunto de acciones, a través de las cuales el titular, puede

ejercer el control sobre sus datos personales en posesion de un tercero)

Yo , identificada(o) con cédula No. , con
domicilio en , ciudad de
provincia de con direccion electronica ;  por

medio del presente documento, manifiesto mi deseo de ejercer el (los) siguiente(s) derecho(s):

(Marcar con una x el derecho que desea ejercer)
|:| I.- Acceso a la informacién referida a mis datos personales gestionados por CELCO Cia. Ltda.

1.- Que se me facilite el acceso a mi informacion gestionada por CELCO Cia. Ltda.:

|:| Informacién que sea objeto de tratamiento.

|:| La forma en que mis datos se recopilaron.

|:| Las razones que motivaron su recopilacién y a solicitud de quién se realizé larecopilacion.
|:| Las transferencias que se hayan hecho o se harian

2.- Que el acceso a mis datos sea a través del siguiente mecanismo:

D In situ (Sede principal o una de las sucursales de CELCO Cia. Ltda.)
D Por escrito
|:| Transmision electronica
|:| Otro medio:
|:| Il.- Rectificacién y actualizacion de mis datos personales gestionados por CELCO Cia. Ltda.

1.- Que en el plazo de diez (10) dias habiles contados desde la recepcion de esta solicitud, se proceda
gratuitamente a la efectiva rectificaciéon y/o actualizacion, de los datos inexactos relativos a mi persona.
2.- Los datos a rectificar se detallan en la hoja anexa, haciendo referencia a los documentos que se

acompanan a esta solicitud y que acreditan, en caso de ser necesario, la veracidad de los nuevos datos.



|:| lll.- Suspensién del tratamiento de mis datos personales gestionados por CELCO Cia. Ltda.

1.- Que, en lo sucesivo, se suspenda el tratamiento de mis datos personales unicamente cuando el titular

impugne la exactitud de los datos personales.

(Describir que datos y para que finalidades)

Autorizo a CELCO Cia. Ltda., a que toda comunicacion referida a esta solicitud sea remitida a la direccion
de correo electronico consignada en este documento.

Presento mi solicitud a CELCO Cia. Ltda., de acuerdo con el procedimiento establecido para ello.



9. REVISION Y ACTUALIZACION DE LA POLITICA

La empresa revisara y actualizara periodicamente la presente politica para mantener su
adecuacion y efectividad frente a los cambios normativos y tecnoldgicos en el ambito de la

proteccién de datos personales.
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